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полоItЕниЕ
О ПАРОЛЬНОИ ЗАIЦИТЕ ПРИ ОБРАБОТКЕ ПЕРСОНАЛЬНЫХ

ДАННЫХ И ИНОЙ КОНОИДЕНЦИАЛЬНОЙ ИНООРМЦИИ
в мБдоу г. мурмАнскА 38

1.Щанное Положение регламентирует организационно-техническое
ОбеСпечение процессов генерации, смены и прекращениJI действия паролей
(Учетных записеЙ Пользователей) в информационных системах (ИС) МБДОУ г,
МУрманска 38 (да"гlее Оператора), а также контроль за действием Пользоtзат,е;lей и

лиц. ответственных при работе с паролями.
2. ОрганиЗационно-техническое обеспечение процессов генерации. смены и

прекращения действия паролеЙ во всех иС и контроль за деl,iс,гlзиями
ПОЛЬЗОвателей и лиц, ответственных при работе с паролями возлагается на
сотрудников, работающих с автоматизированНыми информационными сисl,с\liIми
(Аис) или иного уполномоченного лица - администраторов парольной запItтты.

З. Личные паролИ должны генерироваться и распределяться централ;lI.IзоI]аFII]о
либо выбираться пользователями иС самостоятельно с учетом сJIелуtощих
требований:
- длина пароля должна быть не 8 символов;
- в числе символов пароля должны присутствовать буквы в верхнем и l.{иiкнем

регистрах, цифры и специальные символы (@. #,$,&,Yо"* и т.п.);
- пароль не должен включать в себя легко вычисляемые сочетания символсlв (имеIiа"

фамилии, дата рождения и т.п.), а также общепринятые сокращения (ЭI]М. JII]C.
USER);
- при. смене пароля новое значение должно отличаться от предыдущего tle N{енее
чем в б позициях;
- личный пароль Пользователь не имеет права сообщать никому.

4. Владельцы паролей должны быть ознакомлены пол роспись с
перечисленнымИ выше требованиями и предупреждены об oTBeTcTвeнtlocl,}4 за
использоВание паролей, не соответствующих данныМ требованиям. А такя(е за
рiЁглашение парольной информации.

5. В случае, если формирование личных паролей
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сотрудников отдела АИС (или иного соответствуюrJIего подразделе}Iия (tt,iii

уriолномоченного лиLIа) Оliера,гора). Д,iя генерации ((стоЙких)) зFIачсниIi ili, i ,, ,..,. .,

\.tOl,\,,I lIримеFtrl]ься спецt{d-lьIlые llpot,pax{N{IIыe с]lсдtсl L]э. ( ;i: jl_,,:.,

центраJIизованной генерации и распреде,lения паро,]сй дол)liIIа IIcii.iiU;iiiii,
Rозможность ознакомпения самих чпопномоченных сотпчцников отпепа лИ('
(или иного соответствуIоlцего подразделения (или уполномочеLlногtl JIl.|llal)

Оператора) с паролями других сотрудников подразделений Оператора.

6. I'Iри налlичии технологической необхолимости (в слччае возtлиI,.II()Il(.]IIIliI

нештатнь]х ситуациЙ. форс-мa)корных обстоятельств и т.гr.) использова[tl{я l4\,IeH и

паролеЙ некоторых сотрудников (ПользователеЙ) в их oTcyTcTBI,Ie. ,[акие

сотрудники обязаны сразу же после смены своих паролеЙ передавать на храlIеIIис
заведующему Учреждения их новые значения (вместе с именами
соответствующих учетных записей) в запечатанном коЕверте.

Опечатанные конверты с паролями Пользователей должны храниться в
сеЙфе. ,Щля опечатываIIия конвертов должна примеtIrIться печать Оператора.

7.Полная плановая смена паролей Пользователей должна проводиться
РеryЛЯРнО, Не реже оДного pilзa в квартал (или в иные установленные Оператором
сроки).

8.Внеплановая смона личного пароля или удЕLпение учетной записи
Пользователя ИС в случае прекраще""" .rо rrолномочий (уволь"Ь""", переход на
дрУryю рабоry и т.п.) должна производиться уполномоченным лицом Оператора)
Немедленно после окончания последнего сеанса работы данного Пользователя с
системои.

9.Внеплановая полнtul смена паролей всех Пользователей должна
произвоДиться в случае прекращениlI полномочий (увольнение, переход на друryю
РабОТУ и т.п.) администраторов средств защиты и других сотрудников, которым по
РОДУ Работы были предоставлены полномочия по управлению парольной защитой
ис.

10.В случае компрометации личного шароля Пользователя ИС должны быть
НеМеДленно предпринrIты меры в соответствии с п. 7 или п. 8 настоящего
ПОлОЖеНия в зависимости от полномочий владельца скомпрометированного
пароля.

1 1.ХРаНение Пользователем своих паролей на бумажном носителе
догrускается только в личном, опечатанном владельцем пароля сейфе, либо в сейфе
у заведующего Учреждением в опёчатанном печатью конверте (возможно вместе
С ПерсонtLпьными кJIючевыми цосителями и идентификатором Touch Меmоrу).

1 2.повседневный контроль за действиями Пользователей и обслуживающего
персонiшIа системы при работе с паролями, соблюдением порядка их смены,
хранениrI и использования возлагается на заведующего Учреждением,
периодический контроль - возлагается на уrrолномоченное лицо Оператора -
администраторов парольной защиты


